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AgendaAgenda
• Praxisbeispiele
• Viren Spyware Trojaner und Rootkits• Viren, Spyware, Trojaner und Rootkits
• Firewall
• Datensicherungg
• Konfiguration von Software
• Browser-Check
• Sicheres Surfen
• Lokales Netzwerk
• Sicheres Funknetz / WLAN• Sicheres Funknetz / WLAN
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Praxisbeispiele
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Praxisbeispiele
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4



PraxisbeispielePraxisbeispiele
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PraxisbeispielePraxisbeispiele
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PraxisbeispielePraxisbeispiele
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PraxisbeispielePraxisbeispiele
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PraxisbeispielePraxisbeispiele
• Juni 2007, Bundeswehr: Geheimdienstberichte aus Afghanistan auf 

Backup-Bändern nicht lesbarBackup Bändern nicht lesbar
• Juni 2008, Stanford University: 72.000 Angestellten-Profile auf Laptop 

gestohlen
M i 2008 d t h Städt d G i d D t 500 000• Mai 2008, deutsche Städte und Gemeinden: Daten von 500.000 
Bürgern frei im Internet

• 2005 – 2008, Ministerium Österreich: 82 Laptops verschwunden
• Oktober 2008, Telekom: 17 Mio. Handy-Kundendaten gestohlen
• Bank of New York: auf dem Weg zum Datenentsorgungsspezialisten 

Sicherungsband mit 4 5 Mio Kundendaten verlorenSicherungsband mit 4,5 Mio. Kundendaten verloren
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Viren Spyware Trojaner und RootkitsViren, Spyware, Trojaner und Rootkits
Definitionen:
• Virus (lat Gift Schleim)• Virus (lat. Gift, Schleim)

- selbst verbreitendes Computerprogramm
- verursacht Schaden verschiedenster Art

infiziert andere Software- infiziert andere Software
- reproduziert sich dadurch

S ( l S i S ft )• Spyware (engl. spy – Spion, ware – aus Software)
- ausspionieren von Daten, Nutzungsverhalten
- werden an Hersteller gesendet

Ab t i lt W b- Absetzen gezielter Werbung
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Viren Spyware Trojaner und RootkitsViren, Spyware, Trojaner und Rootkits
Definitionen:
• Trojaner• Trojaner

- als nützliche Anwendung getarnt
- Einschleusen von Viren, Spionageprogrammen, Backdoors usw.

Schadfunktionen z B Datenklau Fernsteuerung des PCs Instal- Schadfunktionen z.B. Datenklau, Fernsteuerung des PCs, Instal-
lation von Dialern, Abschalten Firewall / Antivirenprogramm

R tkit ( l t Ad i i t t b t )• Rootkits (engl. etwa Administratorbausatz)
- Sammlung von Softwarewerkzeugen, um weitere schadhafte
Aktionen zu verbergen
Vi i t i ht i h d- Virenscanner meist nicht ausreichend
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Viren Spyware Trojaner und RootkitsViren, Spyware, Trojaner und Rootkits
• Basisschutz:

- Antivirenprogramm (aktiv, aktuelle Updates)Antivirenprogramm (aktiv, aktuelle Updates)
- diverse Bestenlisten im Internet

• Links:
www computerbild de- www.computerbild.de

- www.zdnet.de
- www.testberichte.de
- www chip dewww.chip.de
- www.com-magazin.de
- www.av-test.org
- www.viruslist.com/dewww.viruslist.com/de
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Viren Spyware Trojaner und RootkitsViren, Spyware, Trojaner und Rootkits
Sicherheits-Check

• Basis-Check mit Live-CD
– Boot-CD, Scannen bei ausgeschaltetem Betriebssystem
– z B mit Insert Security-CD (www inside-security de)z.B. mit Insert Security CD (www.inside security.de)

• Viren-Check
– Scannen bei "aktivem" Betriebssystem
– z.B. mit Microworld Antivirus Toolkit Utility (Kaspersky-Technologie)

(www.mwti.net/products/mwav/mwav.asp)
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Viren Spyware Trojaner und RootkitsViren, Spyware, Trojaner und Rootkits
Sicherheits-Check

• Spyware-Check z.B. mit
– Spybot Search & Destroy (www.safer-networking.org)
– Ad-Aware (www lavasoft de)Ad Aware (www.lavasoft.de) 
– Xpy (www.xp-antispy.org) 

• Trojaner-Check
– Hinweis: "heimisch" in den Autostart-Bereichen von Windows
– z.B. mit Hijack This (www.hijackthis.de)j ( j )
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Viren Spyware Trojaner und RootkitsViren, Spyware, Trojaner und Rootkits
Sicherheits-Check

• Rootkit-Check
– mit normalen Virenscannern nicht aufzufinden
– verwenden eigene Systemtreiber um sich vor dem Betriebssystem zuverwenden eigene Systemtreiber, um sich vor dem Betriebssystem zu 

verstecken
– Suche z.B. mit Rootkit Revealer (www.sysinternals.com) 
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Viren Spyware Trojaner und RootkitsViren, Spyware, Trojaner und Rootkits
Weitere Hinweise:

• Online-Prüfung von Dateien
– www.virustotal.com
– http://virusscan jotti org/dehttp://virusscan.jotti.org/de 

• HOAX-Meldungen checken 
(www2.tu-berlin.de/www/software/hoax.shtml)
B h ib Vi f W b it d H t ll A ti i• Beschreibung von Viren auf Websites der Hersteller von Antiviren-
Programmen, auch Angebot von Tools zum Entfernen
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FirewallFirewall
• regelt Zugriff zwischen 

RechnernetzenRechnernetzen

• optimal ist Kombination aus 
aus Internetschutz Softwareaus Internetschutz-Software 
(„Firewall“), Virenschutz-
Programm und Anti-
Spionage Software ( AntiSpionage-Software („Anti-
Spyware“) 
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FirewallsFirewalls
• Personal-Firewall

– Software lokal auf dem PCSoftware lokal auf dem PC
– Verbindungskontrolle zwischen PC und Netzwerk 

• Netzwerk-/Hardware-Firewall 
– separate Hardware, die mindestens 2 Netzwerke voneinander trennt

z.B. Router
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FirewallsFirewalls
• Softwarebasierend oft in Security-Suiten eingebettet

• Bestenlisten im Internet, z.B. aktueller Test im PC-Magazin 1/2009 
1. Gdata Internet Security 2009 – www.gdata.de
2. BitDefender – www.bitdefender.de
3. Kaspersky – www.kaspersky.de
4 Norton Internet Security 2009 – www symantec de4. Norton Internet Security 2009 www.symantec.de
5. Avira Premium Security Suite – www.avira.de
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Firewalls
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Firewalls

fehlende Up-
dates beim BS 
WindowsWindows 
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Datensicherung – gesetzliche GrundlagenDatensicherung gesetzliche Grundlagen
• GmbH – Gesetz
• GDPdU• GDPdU

Grundsätze zum Datenzugriff und zur Prüfbarkeit digitaler 
Unterlagen (http://www.gdpdu.com)

• GoBS
Grundsätze ordnungsgemäßer DV-gestützter Buchführungssysteme

• SigG – SignaturgesetzSigG Signaturgesetz
• SigV – Signaturverordnung
• Datenschutzgesetz
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Datensicherung – Gesetzliche AnforderungenDatensicherung Gesetzliche Anforderungen
• Lesbarmachung und Datenzugriff
• Unterlagen jederzeit verfügbar, unverzüglich lesbar und maschinellUnterlagen jederzeit verfügbar, unverzüglich lesbar und maschinell 

auswertbar
• Einsicht in gespeicherte Daten und Nutzung des DV-Systems
• unmittelbarer mittelbarer Datenzugriff Datenträgerüberlassungunmittelbarer, mittelbarer Datenzugriff, Datenträgerüberlassung

– unmittelbar: Vorort, Nur-Lesezugriff
– mittelbar: Unternehmen wertet Daten nach Vorgaben aus
– Datenträgerüberlassung: Übergabe an Finanzbehördea e äge übe assu g Übe gabe a a be ö de

• Gewährleistung der Unveränderbarkeit der Daten
• 10 Jahre gesetzliche Aufbewahrungspflicht
 gilt für alle geschäftsrelevanten Daten gilt für alle geschäftsrelevanten Daten

Hinweis: Gilt nur bei steuerlichen Außenprüfungen!
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Datensicherung - DatenträgerDatensicherung - Datenträger
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Datensicherung in der PraxisDatensicherung in der Praxis
• Trennung von Betriebssystem, installierter Software und Daten

• Partitionierung der Festplatte in entsprechende Bereiche

• Sicherung BS und Software nach Einrichtung eines PCs
(z.B. mit Acronis True Image)

• Ordner bzw. ganze Laufwerke verschlüsseln (z.B. BS, Truecrypt, …)

S i d h ll f k i b i BS Wi d i ll• Systemwiederherstellungsfunktion bei BS Windows einstellen
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Datensicherung in der PraxisDatensicherung in der Praxis
• Zugriffsschutz aktivieren – Passwortschutz beim Bildschirmschoner

• tägliche Sicherung des Datenbestandes
(Sicherungsfunktion des BS oder z.B. Synchredible von ASCOMP)

• periodische Prüfung der Festplatten auf Fehler  (z.B. HD Tune)

• Sicherung zentraler Datenbestände auf Bänder, Festplatten, …
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Konfiguration von SoftwareKonfiguration von Software 
• Einstellung der automatischen Updates beim Betriebssystem
• Windows Tools zum Entfernen bösartiger Software• Windows-Tools zum Entfernen bösartiger Software
• Updates für MS Office, Antivirensoftware, Firewall u.a. Software
• Sicherheitseinstellungen bei MS Office
• Dateiendungen einblenden
• Prüfen der Autostart-Einträge
• Prüfen aktueller Prozesse• Prüfen aktueller Prozesse
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Firefox
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Internet Explorerp
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Browser-CheckBrowser-Check
Online Sicherheits-Check (com-magazin)

– 25 Einzeltests in 4 Bereichen– 25 Einzeltests in 4 Bereichen
– http://www.com-magazin.de/sicherheit/sicherheits-check.html

• Basis-Check
• Browser-Check
• Plug in Check• Plug-in-Check
• Firewall-Check

Port-Nummern unter http://meineipadresse.de/html/ip-ports.php
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Sicheres SurfenSicheres Surfen
Surfen

• über Web-Proxys (www.proxfy.org)
• mit TOR (www.torprojekt.org)
• in einer virtuellen Umgebung (z.B. www.mokafive.com)

31



"Lokales Netzwerk"Lokales Netzwerk
• Analyse der Netzwerkeinstellungen

(z.B. mit TCPView, Softperfect Network Scanner, SuperScan, …)(z.B. mit TCPView, Softperfect Network Scanner, SuperScan, …)
• Prüfen Datei- und Ordnerfreigaben
• Verwendung sicherer Passwörter
• evtl. andere IP-Adressbereiche verwenden (nicht 192.168.0.0 …)
• Abschalten unnötiger Netzwerkdienste
• Benutzerkonten ehemaliger Mitarbeiter löschenBenutzerkonten ehemaliger Mitarbeiter löschen
• aktuelle Updates bei allen Netzwerkelementen
• Zugang zu Netzwerkanschlüssen, Druckserver, PCs, Laptops, …
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Sicheres Funknetz / WLANSicheres Funknetz / WLAN
Einstellungen
• Ändern Admin Passwort• Ändern Admin-Passwort
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Sicheres Funknetz / WLANSicheres Funknetz / WLAN
Einstellungen
• Verschlüsseln mit• Verschlüsseln mit 

WPA 
(Wi-Fi Protected Access)
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Sicheres Funknetz / WLANSicheres Funknetz / WLAN
Einstellungen
• Ändern Netzwerknamen bzw SSID Kürzel (Service Set Identifier)• Ändern Netzwerknamen bzw. SSID-Kürzel (Service Set Identifier)
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Sicheres Funknetz / WLANSicheres Funknetz / WLAN
Einstellungen
• Nachtabschaltung• Nachtabschaltung
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Sicheres Funknetz / WLANSicheres Funknetz / WLAN
Weitere Einstellungen
• Zugriff durch Angabe der MAC Adressen• Zugriff durch Angabe der MAC-Adressen
• Ausschalten der Fernkonfiguration
• Broadcast-Modus deaktivieren
• feste IP-Adressen statt Vergabe durch DHCP
• Firmware aktualisieren
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Sicheres Funknetz / WLANSicheres Funknetz / WLAN
Wardriving
• Auffinden unsicherer WLAN's• Auffinden unsicherer WLAN s
• Art "Volksport"
• Forum unter www.wardriving-forum.de

Warchalking
• Kennzeichnung• Kennzeichnung 

der gefundenen WLAN's
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Sicheres Funknetz / WLANSicheres Funknetz / WLAN
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Vielen Dank!
Fragen?g

Dr. Jörg Bode Roland Hallau Wilfried Müller

03941 567007
jbode@tti-md de

0391 7443524
rhallau@tti-md de

0391 7443537
wmueller@tti-md dejbode@tti-md.de rhallau@tti-md.de

www.md-ecz.de

wmueller@tti-md.de
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