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Computer-Schédling

Wurmbefall in
Truppen-Rechnern

Bﬂhn[dpa:l]}erweltwt

grassierende Computer-Wurm
,Conficker* hat seit dem ver-

ganammﬂﬂoemtas e

befallen. ,Einzelne betroffene
Dienststellen mm:!nu vom Bun-

16.02.09

deswehr-Netzwerk  getrennt,
- DOMPUTERWOCHE
der Schadsoftware zu verhin-

dern”, sagte ein Sprecher de.s
Bund
ums am Sonnabend.
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Mit dem Computer-Wurm

Sie sind hier: = Startseite = Knowledge Center = Security

hatten in der Vergangenheit
auch schon die Streitkriifte an- Knowledge Center
derer europédischer Staaten zu : BI & ECM
kampfen. ;

Der Computer-Schiidling
hatte im Januar innerhalb we- * ©RM

iger Tage Millionen Rechner : Data Center & Server
in aller Welt infiziert. Betroffen |
sind vor allem Netzwerke von
Firmen und Behtrden. Micro- * Green IT
soft setzte erst am D » IT-Services
ngﬁuﬂfﬁhnm W:I:I. 2‘3:}&232 ¢ 1T-Stratengis
Festnahme und vﬂlﬁneﬂmxg + Mittelstands-IT
der ,.Conficker”-Urheber fiih- : Mobile & Wireless
rem.

Der Wurm nutzt nach Anga-
ben von Experten eine Sicher- * Motebook & PC
heitsliicke in  Windows-Be- » Office & Taols
;ﬁehsﬁyztemggu aus. Zud e
schwache Passworter zu kna- * SCM & RFID
cken. S ecurity

= Compliance & Recht

¢ Metzwerke

Security

Kampfjets am Boden
Conficker-Wurm legte franzosische Luftwaffe

lahm
02.02,2009 urn 16:45 Uhr
Sutor(enl: pte pte,

Der Computerschddling "Conflcker” witet welterhin In Netzwerken
rund um den Globus.

Mitte Januar legte der ‘Wurm die Systeme der franzosischen Luftw affe
labim, Wie das Webportal Intellegence Online aufgedeckt hat, begann der
virusbefall bereits am 12, Januar, Entdeckt wurde er erst Tage spater, als
der Schaden bereits so groll war, dass der Flugverkehr schwer
beeintrachtigt war, wie aus einem vertraulichen Bericht hervorgeht,
Aufgrund fehlender Flugpldne mussten die franzdsischen Kampfiets zwel
Tage lang am Boden beleiben.
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I Knowledge Center
+ BI & ECM
+ Compliance & Recht
= ZRM
+ Data Center & Server
= ERP

+ iareen IT

+ IT-Services

+ [T-Strategie

+ Mittelstands-IT

+ Mobile & wireless
+ Netzwerke

+ Notebook & PC

Security
HP warnt
Einige Laserlets brauchen dringend neue
Firmware

02.02,2002 um 11:14 Uhr
Sutor(en): Thamas Cloer,

HP warnt in einem Security Bulletin, dass verschiedene {adltere)
"LaserJet"-Drucker dringend eine neuen Firmware bendtigen.

Die hisherige Drucker-Software ermoglicht namlich unter Umstanden
Hackern, auf zuvor bereits gedruckte Dokurmente zuzugreifen. Betroffen
sind zehn verschiedene Laserlet-Modelle vom "2410" bis hoch zum
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Sie sind hier: = Startseite = Knowledge Center = Security

I Knowledge Center

|+ BI&ECM Security

| I Zompliance & Recht
+ CRM Datenliicke bei 1&1

|+ Data Center & Server  EINsicht in EVN anderer Kunden moglich
= ERP 02022002 um 15:44 Uhr, Update am 03,02,2009
+ izreen IT

: Unsere Schwester-Site "TecChannel.de™ hat eine massive

_ ¢ IT-Services Sicherheitsliicke beim Provider 1&1 aufgedeckt.

+ IT-Strategie o . : , : .
. Mittelstands-IT Durch die Licke kdnnen Angreifer auf Einzelverbindungsnachweise

- Mobile & Wirel anderer kunden zugreifen.Die Licke entsteht durch einen Fehler in der
5 nbie IFElEss Kundenverwaltung von 181, Durch eine fehlende Uberprifung der
* Netzwerke Mutzerrechte [Asst sich hier auf die Einzelverbindungsnachweise anderer

+ Notebook & PC Mutzer zugreifen,
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BI & ECM
Compliance & Recht
ZR.1

Drata Center & Server
ERF

Green IT
IT-Services
IT-Strategie
Mittelstands-IT
Mobile & Wireless
MNetzwerke
MNotebook & PC
Office & Tools

Open Source

=M & RFID

> Security

S04 & BPM

Security

Meues Botnetz

Spammer nutzen Valentinstag als Koder
02.02.200% um 14:45 Uhr
Autar(en]: pte pte,

Mehrere Internet-Sicherheitsfirmen haben Warnungen vor Spam-E-
Mails veriffentlicht, die ithre Empfanger mit dem Thema VYalentinstag
anlocken wollen.

Betreffzeilen wie "In Your Arms" oder "wWith all my love" sollen die
Empfanger dazu bewegen, auf einen Link zu klicken, der sie auf eine
Seite fuhrt, wo sie dutzende Herzen finden, Wenn sie aber auf diese
Herzen klicken, installieren sie damit den "wWaledec"-Bot auf ihrem
Cormputer, Dadurch kann der Computer von Spammern dazu verwendet
werden, um hunderte Spam-E-Mails zu verschicken, Der Waledec-Bot halt
sich laut Messagelabs mit geschatzten 10.000 infizierten Computern
derzeit noch in Grenzen, Experten warnen aber davaor, dass er mit
alarmierender Geschwindigkeit wichst, berichtet "Computerworld”,
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Sie sind hier: = Startseite = Knowledge Center = Weh

I Knowledge Center

_+ BI & ECM Web
| I Caormpliance & Recht
+ CRM Blacklist fiir alles
| ¢ Data center & Server  Menschliches Versagen legt Google-Suche lahm
+ ERP 02.02,200% um 05131 Uhr
1 = Green IT Autarlen): Thomas Cloer,
1’ IT'SEWiCE_S Ein Mitarbeiter-Fehler bei Google hat am Samstag die weltweit
| 7 IT-Strateqie populdrste Internet-Suchmaschine fiir etwa eine Dreiviertelstunde
| * Mittelstands-IT lahmgelegt.
| I Maohile & Wireless
= Metzwerke & Samstagnachmittag europaischer Zeit bekamen
" . Notebook & PC B . I Mutzer z_ul.lall_en gefunde_nen Iﬂterngt—Seiten den
. Office & Tools e —— YWarnhinweis "Ein Besuch digser Website kann Ihren
g e —— Computer beschadigen", Wie Googles Such-Chefin
NDEGE * Qpen Source SR Marices W

| o Marizsa Mever i offiziellen Unternehmens-Blog
* 5CM & RFID erklarte, passierte der Fehler beim Aktualisieren der
+ Security Platzlich war jede Datenbank gefahrlicher Websites (diese Blacklist

i Webzite Badware, ) ,
5 SOA & BPM bezieht Google vom Partner StopBadware.org). Und

- - e zwar sei versehentlich das Zeichen '# in die Liste aufoenommen worden,

Magdeburger Electronic
Commerce Zentrum
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Rachegeliiste

Krise fiihrt Ex-Mitarbeiter zu Datenklau
29.01.2009 um 17:13 Uhr
Autar(en]: pte pte,

Wahrend die Wirtschaftskrise weltweit ohnehin bereits zu Yerlusten
ungeahnten &Ausmables gefithrt hat, besteht fiir die Unternehmen in
Datendiebstahl eine rasant wachsende zusatzliche Gefahrenquelle.

Besonders ehemalige Mitarbeiter, die aufgrund der Krisenfolgen
entlassen wurden, neigen aus Frust zur Rache an ihren Ex-Arbeitgebern,
wig etwa der Unmuk vieler ehemaliger Angestellter der Pleite-Bank
Lehman Brothers gezeigt hat, Dabei vergreifen sie sich gerne am
geistigen Eigenturn der Unternehmen, was die Zahl der Datendiebstahle
in den vergangenen Monaten hochschnellen liefl, berichtet die "Welt", Wie
eine Analyse der Purdue University im Auftrag der [IT-Sicherheitsezperten
von Moifee aufzeigt, betrdgt der wirtschaftliche Schaden aus Datenklau
fir Unternehmen welbweit bereits dber eine Billion Dollar, Der Wert der

Netzwerk Elektronischer Geschaftsverkehr
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FI rewal IS & Panda Antivirus + Firewall 2008 (7.00.00)

A star Statistiken
Anzeigen: < Wom: o |E501.05

Bis: 05.08.09

"=, Scan
o Update

7 Konfiguration

a Services

Ll L

Blockierte Bedrohungen

Yiren (00

Spyware (29720

IUnbekannte Bedrobungen (1)
Phishing {38)

Jokes (0]

Hoaxe (00

Dialer (0}

andere (1)

EE EEOODE M@

Blockierte Bedrohungen insgesamt: 3012

Firewall-Aktivitat Schwachstellen

Blockierte Metzwerkangrirre: 944 Entdeckke Schwachstellen: 0
abgelehnte Yerbindungen: 259

With
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Einstellungen x|
: =y _I,-\E Itﬂr. -
] SO = | S a8
Allgemein Tabs Inhalt  Anwendungen  Daktenschutz Sicherheit Erweitert
— Chronil:
v Chronik mindestens I an 3 Tage speichern
v Daten speichern, die in Formulare und die Suchleiste eingegeben werden
¥ Heruntergeladene Dateien merken
— Cookies
v Cookies akzeptieren Ausnahmen...
[ Cookies von Drittanbietern akzeptieren
Behalten, bis: | Firefox geschlossen wird j Cookies anzeigen
— Private Daten
[ Private Daten loschen, wenn Firefox beendet wird Einstellungen
v ‘or dem Léschen von privaten Daten Fragen Jekzk ldschen. /
T ANOVATIONSFORDERUNG
(84 Abbrechen HilFe BRASERR.ic

28



Internetoptionen

Verbindungen Programme Erweitert Netzwerk Elektronischer Geschiftsverkehr

Allgernein | Sicherheit | Datenschutz Inhalke

Wahlen Sie eine Zone aus, um deren Sicherheitseinstellungen Festzulegen.

@ . y nll Internet Explorer

Lokales Intranet Yertrauenswirdige  E
Sites hd
< | >

Internet
9 Diese Zone isk Fir Internetwebsites, die nicht in

den Zonen verkrauenswirdiger baw,
gingeschrankier Sites aufgelistet sind,

Sicherheitsstufe dieser Zone

Fir diese Zone zugelassene Skufen: Mittel oder Hoch

| Mittelhoch
- Angemessen fir die meisten Websites
- Eingabeaufforderung wor dem Herunkerladen eventuell
unsicherer Inhalke
- Unsignierte Activex-Steuerelemente werden nicht
heruntergeladen

| Stufe anpassen...

[.ﬁ.lle Zaonen auf Skandardstufe zuriicksetzen ] bbl/

TECHNOLOGIETRANSFER UND
INNOVATIONSFORDERUNG

| I | | abbrechen MAGDEBURG GmbH 29
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Sicheres Funknetz f WLAN

Kennwortschutz fiir die FRITZ!Box

Hier kinnen Sie den Zugriff auf die Benutzeroberflache der FRITZIBox mit
einem Kennmwaort schitzen.

Kenmyortschutz filr diese FRITZIBox aktivieren

FRITZBox-Kennwart  |essssssssssss |

Kennwarthestatigung |-nunnn" |

Bei aktiviertem Kennmwortschutz ist der Zugriff auf die Einstellungen und
Informationen der FRITZBox nur mit dem hier eingegebenen Kenmaort
miglich. Bewahren Sie es daher gut auf,

Bei vergessenam Kenmwort ist die Benutzeroberflache erst nach dem
Ricksetzen auf Werkseinstellungen wieder erreichbar. Dabei gehen alle
Einstellungen verloren.

[ iJbermehmen ” Abhrechen J[ Hilte
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WLAN Sicherheit

Geben Sie an, wie das Funknetzwerk gegen unberechtigte Mutzung und Abhdren
gesichert wird.

O unverschliisselten Zugang aktivieren
O WEP Verschliisselung aktivieren
® WPA Verschliisselung aktivieren

WPA - Verschliisselung

Legen Sie fest, mit welchem Kennwort WLAN-Yerbindungen gesichert werden. Das
Kennwort muss zwischen 8 und B3 Zeichen lang sein und darf Buchstaben und Ziffern
enthalten. Die Grol-/lein-Schreibung wird berdcksichtigt.

WPA Modus | TKIP (#PA) v |

WPA Netzwerkschliissel |6733q4rbhoasyia?ugwdoctafyfysuiyshd |

[ Ubernehmen J[ Ahbbrechen J[ Hilfe
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Funkeinstellungen

Hier kdnnen =ie die Einstellungen fir das kabellose Funknetz (WWLAN) varnehmen.

WLAMN aktivieren

Funkkanal auswihlen Kanal 13 Lj

Mame des Funknetzes (5510) |funkengarde[l[l?|
[ Mame des Funknetzes (S310) bekannt geben

[ Ubermehmen J[ Abhbrechen J[ Hilfe
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FRITZ!Box Nachtschaltung

Wit der Machtschaltung nimmt FRITZIBax einen Ruhezustand ein.

Machtschaltung aktivieren

von |20 |00 |pis|06 |00

Funknetz (WLAMN) abschalten

Das Abschalten des Funknetzes spart Strom. Das Funknetz wird erst
abgeschaltet, wenn keine WLAN-Metzwerkgerate mehr aktiv sind.

[ Ubermehmen J[ Abbrechen ][ Hilfe
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let's warchalk..!

Print out this card - it should fit in your wallet as it is based on a standard
business card size.When you find a wireless access node in your town, then
leave a chalk symbol for others to find.

Please let me know if you have suggestions or changes to the warchalking
symbol language, have an alternative version you have made or pictures of
warchalking you've come across to

warchalking@blackbeltjones.com

[send URLs of pictures and symbol design please]

0 N N
let's warchalk..! notes
KEY SYMBOL
OPEN ssid f §rmmmmmmmmoooooy
NODE | ™Sy 1 v ]
bandwidth
CLOSED ssid
NODE O
: access N WM ______ ]
\I;IVC%EJE ssid contact
MD-ECZ e WY R N T )
Magdeburger Electronic 5 | NS Y]
Commerce Zentrum bandwidth

\ Plackbeltjones.com/warchalking J \_Plackbeltjones.com/warchalking 4
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