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Datenschutz im Mittelstand
Lastige Burokratie oder Notwendigkeit ?
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Gliederung:

1. Begriffsbestimmung ,Datenschutz*®
2. Der Datenschutzbeauftragter
3. Externe Datenverarbeitung

4. Dokumentationspflichten

5. E-Mail-Verkehr
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Immer wieder finden sich
Eskimos, die den Leuten
im Kongo sagen, was sie
tun sollen.

(Prof. Dr. Hans-Georg Schénwiilder
in seinem Vortrag beim Arbeitszeit-
forum wihrend der Landesdelegierten-

versammlung am 19.3.2004) —ERNSTB F
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Prasident des
LVwWA

|
Vizeprasident

Prasidialburo

Kommunikation

Controlling

Abteilung 1
Zentraler Service

Abteilung 2
Bau und Ordnung

Abteilung 3
Wirtschaft und
Kommunales

Abteilung 4
Landwirtschaft
und Umwelt

Abteilung 5
Schule

Abteilung 6
Familie, Gesund-
heit, Jugend ...

Haushalt, Forder-
mittelmanagement

Organisation,
Informationstechnik

Hoheits-, Aus-
landerangelegenh.,
Gefahrenabwehr

Innerer Dienst

Brand- und Katas-
trophenschutz

Wirtschaft

Abfallwirtschaft,
Bodenschutz

Grundschulen

Beschaftigungs- u.
Arbeitsmarktférderg.

Personaleinsatz,
Personalbetreuung

Verbraucherschutz,
Veterinarangelegh.

Kommunalrecht,
Kommunale Wirt-

Immissionsschutz,
Chemikaliensicher-
heit, Gentechnik,
UVP

Sekundarschulen

Landesjugendamt -
Juaend

Forderschulen

Landesjugendamt —
Familie und Frauen

Gymnasien,
Gesamtschulen

Landesjugendamt —
Kita

Gesundheit

Personalentwicklg.,
Aus-/Fortbildung

Justitiariat

A

Berufsbildende
Schulen

Arznei. Apotheken

schaft und Finanzen Wasser
Bauwesen Stiftungen
Abwasser
Stadte-, Wohnungs- Verkehrswesen
Naturschutz,

bauférderung

Aufsichtsbehorde
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Denkmalschutz,

Planfeststellungs-

Landschaftspflege

Fort-/Weiterbildung,
schulpsych. Beratg.

Heimaufsicht, RettD,
Gesundheitswesen

Evaluation Schulen

Landesprufungsamt
fur Gesundheitsberufe

Unterrichtsversorgg.

Datenerhebung,
Schulentwicklg.plan

Integrationsamt

Landesversorggs.amt

UNESCO verfahren Forst u. Jagdhoheit
Raumordnung, -
LARoV Landesentwicklg. A'\_gra_rwwtsc!"\aft,
landliche Raume,
Fischerei
LARoOV Kultur, Fachstelle
f. off. Bibliotheken GrofRRschutzgebiete
LARoV

Integration,
Aussiedler, SED-
unBerG

Sport

Lehrerpersonalien,
Schulrecht — Sud

Lehrerpersonalien,
Schulrecht — Nord

Versorgungsamt —
Hauptfursorgestelle;
soz. Entschadiggs.R

Staatliches Seminar

Versorgungsamt -
Schwerbehinderte

Staatliches Seminar

Bundeserziehgs.geld
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Datenschutz bewahrt den Einzelnen vor dem Missbrauch seiner Daten.

Der technische Fortschritt ermdglicht heutzutage eine immer

= "L. schnellere und umfangreichere Erfassung personlicher Daten.
o -t.|l of % Sowohl Behérden als auch die Privatwirtschaft sammeln zahlreiche
i Informationen Uber ihre Kunden. Namens-, Adress- und

3 t& Geburtsdaten werden ebenso gespeichert, wie Informationen z.B.

zum Kaufverhalten oder Uber Einkommensverhaltnisse.

Fur den betroffenen Blrger wird es immer schwerer zu tberblicken, wer Daten tber ihn
speichert, um welche Informationen es sich dabei handelt und vor allem, ob diese

Datenerfassung auch rechtmafig ist.

Somit gewinnt der Datenschutz immer mehr an Gewicht !
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Das Bundesdatenschutzgesetz (BDSG) gilt fur die
Erhebung, Verarbeitung und Nutzung
personenbezogener Daten durch offentliche
Stellen des Bundes. Daneben regelt das BDSG
aber auch die Rechte und Pflichten der nicht-
Offentlichen Stellen beim Umgang mit
personenbezogenen Daten.
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Personenbezogene Daten sind Einzelangaben tber personliche
oder sachliche Verhéltnisse einer bestimmten oder bestimmbaren natirlichen Person, deren
Einzelmerkmale nicht umfasst sind, ihre Verkntpfung jedoch vom Datenschutz gedeckt ist.

Beispiele:
A, B und C sind Mitglieder einer Sekte.
D ist homosexuell.
E hat Schulden.
F interessiert sich fur Munzen.
G wohnt im Bahnhofsviertel.

Einem hoheren Mal3 an Verwendungsireiheit unterliegen Informationen, die aus
Offentlichen Quellen zuganglichen sind, z.B. Adresse & Telefonnummer aus
Telefonbuch.

Beispiel:
Frau N wohnt in D-Straf3e in H, Tel. 0190 / 669966.
Wirde ihr Hobby dort ebenfalls verzeichnet sein, konnte diese Information bis
auf Ausnahmefalle von jedermann rechtmaf3ig genutzt werden. ©
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Die Transparenz der Datenverarbeitung ist zur
Gewahrleistung des Rechts auf informationelle
Selbstbestimmung unverzichtbar. Jeder hat ein Recht auf
Offenlegung seiner Daten, was ihn wiederum in die Lage
versetzt, ggf. Korrektur-, LOschungs- oder

Schadenersatzanspriche geltend zu machen.
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(§ 4 Abs. 1 BDSG )

Erhebung, Verarbeitung (Speicherung, Veranderung, Ubermittlung,
Sperrung und Loschung) und Nutzung personenbezogener Daten nur
zuldssig, wenn

& Bundesdatenschutzgesetz oder

© andere Rechtsvorschrift dies erlaubt oder anordnet oder

@ Einwilligung des Betroffenen unter Einhaltung der Voraussetzungen
des § 4a BDSG
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Rcr gliiscrane Moenscih
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§ 38 Abs. 1 Satz 1 BDSG

Aufsichtsbehdrden kontrollieren die Ausfuhrung dieses Gesetzes sowie anderer
Vorschriften tber den Datenschutz durch

4 Bearbeitung von Anfragen, Eingaben und Beschwerden
¥ Beanstandung von Datenschutzversttl3en
i Uberprifung im Hinblick auf die Einhaltung des Datenschutzes
M Anordnung zur Beseitigung von Sicherheitsmangeln
i Flihrung des offentlichen Registers der meldepflichtigen Unternehnmen vor
allem in Hinblick auf Auskunfteien, Adressenhandelsunternenmen sowie Markt-
und Meinungsforschungsinstitute
i Durchfiihrung von Bul3geldverfahren.

Die Aufsichtsbehdrden kdnnen anlassbezogen, anlassfrei und aufgrund
spezifischer gesetzlicher Aufgabenzuweisung tatig werden.
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— % Schutz des Einzelnen vor Eingriffen in sein

__;-'/""!__&
JJJ& Personlichkeitsrecht durch  Missbrauch seiner

personenbezogenen Daten
% Beeintrachtigung sowohl durch oOffentliche als auch nicht-
offentliche Stellen mdoglich

» Offentliche Stellen

Bund
e[and
Kommune

> nicht-Offentliche Stellen

o alle natlrlichen & juristischen Personen
» Gesellschaften & andere Personenvereinigungen
des privaten Rechts
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unabhangig von der Zahl der Beschaftigten, wenn die verantwortliche
Stelle personenbezogene Daten geschaftsmaldig zum Zweck der
Ubermittlung oder der anonymisierten Ubermittlung erhebt, verarbeitet
oder nutzt (Beispiele: Auskunfteien, Adressverlage, Markt- und
Meinungsforschungsinstitute)

unabhangig von der Zahl der Beschaftigten, wenn die verantwortliche
Stelle automatisierte Datenverarbeitungsvorgange vornimmt, die eine
Vorabkontrolle verlangen (z.B. Scoringverfahren, soweit sie selbst
Entscheidungscharakter haben)

sonstige verantwortliche Stellen, die mindestens zehn Arbeitnehmer
mindestens voribergehend mit automatisierter Datenerhebung, -
verarbeitung oder - nutzung beschaftigen

sonstige verantwortliche Stellen, die mindestens zwanzig Arbeitnehmer
mindestens voribergehend mit nichtautomatisierter Datenerhebung, -
verarbeitung oder - nutzung beschaftigen
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« Ansprechpartner der Geschaéftsleitung fiir Datenschutzfragen

« Ansprechpartner der Beschaftigten flr Datenschutzfragen (Vertraulichkeit
muss gewabhrleistet sein!)

 Fuhren der Verfahrensibersicht

« Uberwachung der ordnungsgemafen Anwendung von
Datenverarbeitungsprogrammen (Videotberwachungsanlage,
Telefonanlage, Internetzugang, E-Mailverkehr)

e Durchfihrung von Vorabkontrollen

e Schulungen des Personals




SACHSEN-ANHALT

Landesverwaltungsamt

 Welche beruflichen Qualifikationen weist der bDSB auf (Ausbildung / Studium /
vorherige Funktionen oder Berufserfahrungen)?

 Wurden besondere Datenschutz-Ausbildungen absolviert?

» Bildet sich der bDSB weiter (Mitgliedschatft in einer
Datenschutzorganisation/Fortbildungskurse/Fachtagungen) ?

« Kann der bDSB bei Bedarf auf internen oder externen Sachverstand
zurickgreifen?

 Kennt der bDSB die betriebsinterne Organisation und Verfahrensablaufe so, dass
er bei Veranderungen der Datenverarbeitungsprozesse jederzeit mit
uberschaubarem Aufwand die datenschutzrechtlichen Konsequenzen Uberblickt,
so dass er zur effektiven Uberwachung und Beratung fahig ist ? (Bei komplexen
Unternehmensstrukturen haufig nicht gegeben, wenn der bDSB erst neu in den
Betrieb eingetreten ist.)
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* Personliche Integritat
 Fehlen von Interessenkollisionen

* insbesondere: Betrauung mit Geschaftsleitungsaufgaben (Leiter der
Personalabteilung, u.U. Mitgliedschaft im Aufsichtsrat der verantwortlichen
Stelle)

* insbesondere: Betrauung mit Aufgaben, die gerade durch den bDSB
kontrolliert werden sollen (Leiter der EDV-Abteilung)

» Auswirkungen auf die Zuverlassigkeit: Steht dem bDSB die zur
Aufgabenerflllung erforderliche Arbeitszeit zur Verfugung ? (Festlegung
im Arbeitsvertrag kann sinnvoll sein.)
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e Schriftform

 Empfehlung: Arbeitsvertragliche Festlegung des wesentlichen
Tatigkeitsfeldes flhrt zu Rechtssicherheit auf beiden Seiten

 moglich ist auch die Bestellung eines externen bDSB

 Bei Konzernen oder konzernahnlichen Unternehmensstrukturen ist
Folgendes zu beachten:
— Grundsatzlich muss jede verantwortliche Stelle einen bDSB bestellen.

— Bei Konzernen kann es aber sinnvoll sein, dass mehrere oder alle
Tochterunternehmen ein und denselben bDSB bestellen, um Synergieeffekte
und einen konzerneinheitlichen Datenschutzstandard zu erzielen.
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 DbDSB ist der Geschaftsleitung unmittelbar zu unterstellen, weisungsfrei

* bei Aufspaltung der Geschaftsleitungsfunktionen ist die Zuordnung des
bDSB zur Leitung des Personalwesens (Human Resources), zur Revison
(Controlling) oder zum allgemeinen Qualitdtsmanagement denkbar

o Zuordnung zur Personalleitung kann sinnvoll sein, wenn
datenschutzrechtsrelevante Datenverarbeitung vor allem im
Personalwesen vonstatten geht (z.B. bei Vertriebsorganisationen, Handel
und Handwerk).

« Zuordnung zur Revision kann sinnvoll sein, wenn das Unternehmen in
Bezug auf die innerbetriebliche Organisation starker ordnungspolitisch
orientiert ist
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« Hilfspersonal, Raume, Gerate und Mittel
 Organigramme und Verfahrensbeschreibungen
* Maoglichkeit, auf externes Expertenwissen zurickzugreifen

* Rechtzeitige Unterrichtung tber Vorhaben der automatisierten
Verarbeitung personenbezogener Daten, moglichst schon im
Planungsstadium

« Bei automatisierten Verarbeitungen mit speziellen Risiken flir die Rechte
und Freiheiten der Betroffenen, ist der bDSB grundsatzlich verpflichtet,
eine Rechtmafigkeitsprifung vorzunehmen
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Grunde fir ein OQutsourcing:

 Reduzierung der Kosten

« Konzentration auf das Kerngeschaft

« Erganzung fehlender interner Ressourcen

* Profitieren vom Prozess-Know-how des Dienstleisters
» Aufrechterhaltung der Servicequalitat

» fehlendes internes Know-how

« Steigerung der Anwenderzufriedenheit

* Freiraume schaffen fur Innovationen
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Externe Dienstleister bieten sich an als:

Internetprovider

e Betreiber von Verzeichnisdiensten
e Fernwartungseinrichtungen

e Telekommunikationsdienstleister

e Langzeitarchive

« Kuriertransportdienste

e Ermittlungs- und Inkassodienste
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Gewahrleistung der Verantwortlichkeit des Auftraggebers
auftraggebende Stelle muss stets Herr des Verfahrens bleiben

Erfallung der Anspriche der Betroffenen

keine Beeintrachtigung der Rechte der Betroffenen, z. B. auf Sperrung,
Berichtigung, Loschung, Beauskunftung von Daten

Sorgfaltige Auswahl des externen Dienstleisters
ausfuhrliches und nachvollziehbares Sicherheitskonzept

Schriftform der Auftrage
gesetzliches Schriftformerfordernis wegen Transparenz
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« Erganzende Weisungen zur Datensicherheit

Datenbestande durfen einem externen Dienstleister nur Gbergeben
werden, wenn dortiges Sicherheitsniveau mindestens ebenso hoch ist wie
das im eigenen Haus

« Genehmigung von Unterauftragsverhaltnissen

Unterauftragsverhaltnisse zunachst ausschliel3en und Ausnahmen von
einer ausdrucklichen schriftichen Genehmigung abhangig machen

 Kontrollmoéglichkeiten durch den Auftraggeber

Wenn beim Auftraggeber nicht das erforderliche Wissen verfligbar ist, um
die Arbeit des Auftragnehmers zu tberprifen, entsteht dort ein
kontrollfreier Raum, den man im eigenen Hause nie und nimmer dulden
wurde und der folgender Grundregel widerspricht: "Die Daten
verarbeitende Stelle hat sicherzustellen, dass die Verarbeitungsprozesse
rechtskonform ablaufen."
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1. Name oder Firma der verantwortlichen Stelle

2. Inhaber, Vorstande, Geschaftsfihrer oder sonstige gesetzliche oder nach der Verfassung des
Unternehmens berufene Leiter und die mit der Leitung der Datenverarbeitung beauftragten Personen

3. Anschrift der verantwortlichen Stelle

4. Zweckbestimmungen der Datenerhebung, -verarbeitung oder —nutzung

5. Beschreibung der betroffenen Personengruppen und der diesbeziliglichen Daten oder Datenkategorien
6. Empfanger oder Kategorien von Empfangern, denen die Daten mitgeteilt werden kdnnen

7. Regelfristen fur die Loschung der Daten

8. geplante Datenubermittlung in Drittstaaten

9. allgemeine Beschreibung, die es ermdglicht, vorlaufig zu beurteilen, ob die Mal3hahmen nach § 9 zur
Gewahrleistung der Sicherheit der Verarbeitung angemessen sind
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Interessen des Arbeitgebers
contra

Personilichkeltsrecht des
Arbeithehmers
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e In welchem zeitlichen Rahmen ?

* In welchem Umfang sollen betriebliche Ressourcen bereit gehalten
werden ?

 Welche Nutzungsarten ?

 Wie kann die Virengefahr durch E-Mail-Anhange eingedammt werden ?
e Kosten der privaten Nutzung ?

 Trennung Verarbeitung von dienstlichen & privaten E-Mails ?
 Rechtliche Konsequenzen bei nicht mdglicher Trennung ?

 Handhabung wahrend Abwesenheit?
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Arbeitgeber unterliegt dem Telemediengesetz
Fernmeldegeheimnis gem. § 85 Telekommunikationsgesetz maf3gebend

Verbot, sich oder anderen Uber das tber die Erbringung des Dienstes
erforderliche Maf3 hinaus Kenntnis oder den naheren Umstanden der
Telekommunikation zu verschaffen

Weitergabe von dem Fernmeldegeheimnis unterliegenden Informationen
ict ctrafhar
ailval

p
1oL Ol A

dienstliche und private E-Mails mlssen getrennt werden

bei irrtimlicher Zustellung einer privaten E-Mail unter einer dienstlichen
Adresse ist diese zu schlielen und dem Adressaten zur alleinigen
Nutzung zur Kenntnis zu geben

moglichst Zuweisung von dienstlicher und privater E-Mail-Adresse
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» Arbeitgeber ist nicht Anbieter im Sinne des TMG

» Recht, die Einhaltung der Nutzungsgrenzen stichprobenartig zu
kontrollieren

» besonders strenge Abforderungen bei Vertrauensstellung und
Schweigepflicht

» Nutzungs- und Verbindungsdaten nur flr Kostenkontrolle
» Kontrollrecht von ein- und ausgehenden E-Mails

» Zulassigkeit der Unterdrickung von E-Mail-Anhangen
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*wie bel eingehender dienstlicher Post in Papierform Vorlagerecht
des Arbeitgebers durch Ausdruck oder Zugangsberechtigung

* pbel eingehender privater E-Mail unter der ausschliel3lich dienstlich
zu nutzenden Adresse kein Leserecht des Arbeitgebers

* Private E-Mail ist wie ein irrtimlich geoffneter Brief zu behandeln
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* Nicht Pflicht, nicht Kur, sondern ethische Verpflichtung, denn
Datenschutz im Mittelstand bedeutet auch:

— Ubernahme der unternehmerischen Verantwortung

Arhoitnahm
MIJCIL

— Vertrauen und Ansehen der deutschen Wirtschaft
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