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Allgemeine VPN Definition

• Ein Virtuelles Privates Netz ist die  Nachbildung 
eines privaten Netzes unter Nutzung einer 
öffentlichen verteilten Netzinfrastruktur, ...                  
... wobei auch entsprechende Forderungen an 
Verfügbarkeit, Leistungsfähigkeit und Sicherheit 
zu erfüllen sind.

= Sicherer Transport von Daten

VPN



Remote Access – Heute

VPN



Was ist ein VPN noch…

• Bei aller Technikbegeisterung: Ein VPN (Virtual
Private Network - dt.: virtuelles privates Netz) 
dient dem…
………………….Geldsparen!

• Keine Nutzung teurer Modemstrecken oder 
angemieteter Kanäle

• Einsatz der VPN-Technik:  Internet als ein 
"Trägermedium"

VPN



VPN 
zur Erfüllung wichtiger Schutzziele 

im Unternehmen

• Authentizität ( Echtheit)
• Integrität ( Unversehrtheit)
• Vertraulichkeit ( Confidentiality)



Schutzziel: Authentizität
• Ziel: Ist der Kommunikationspartner wirklich 

derjenige, den man annimmt bzw. kommen die 
Daten vom dem Richtigen ?

• Benutzername-Passwort-Verfahren
• One-Key-Verfahren am Beispiel von Pin und 

Tan
• Public-Key-Verfahren



Schutzziel: Datenintegrität
• Ziel: Verhinderung, dass die zu übermittelnden 

Daten auf ihrem Weg manipuliert werden 
können

• Prüfsumme

• Hash-Funktion / MD5 (Message Digest Algorithm 5)



Schutzziel: Vertraulichkeit
• Vorgehensweise um die Vertraulichkeit zu 

wahren:
• - Der Sender (Client) verschlüsselt seine Daten 

bei der Übertragung mit einem Schlüssel (einem 
public key) und diese verschlüsselten Daten 
werden dann übertragen.

• - Daraufhin empfängt der Empfänger (Server) 
die verschlüsselten Daten und benutzt zur 
Entschlüsselung den entsprechenden, schon 
zuvor erhaltenden Schlüssel.



Schutzziel: Vertraulichkeit
• Brute-Force-Verfahren
• ---- Ein einfaches Szenario der Durchführung:                                                

1. Client(A) verschlüsselt seine Nachricht mit Client(B)’s public Key – ein 
private key, der die Nachricht als Client(A)’s angibt.                                     
2. Client(A) sendet nun seine, mit dem public key verschlüsselte Nachricht 
an Client(B)                                                               
3. Client(B) entschlüsselt nun diese Nachricht mit Client(A)’s public key –
ebenfalls ein private key.                                                               
4. Client(B) weiß nun, dass die Nachricht nur von Client(A) stammen kann, 
da der Sender fest angegeben wird.                              
5. Die Nachricht kann nur von Client(B) entschlüsselt werden, da sein public
key geheim ist.

• Datenvertraulichkeit
• ---- Eines der ältesten Probleme im Netzwerk ist der unautorisierte Zugriff 

auf unverschlüsselte Dateien, die somit für jedermann im Klartext und somit 
lesbar und kopierbar vorliegen kann – dies gilt natürlich zu verhindern.
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Zur Beachtung

• Kommunikation in öffentlichen Netzwerken 
ist unsicher.

• Mögliche Angriffe sind:                                     
Spoofing
Sesion Hijacking
Replay-Angriffe
Verkehrsanalyse                                                 
Sniffing
Man in the Middle



VPN VPN –– SzenarienSzenarien
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VPN-Szenarien

• End-to-End VPNs



VPN-Szenarien

• Site-to-Site-VPNs



VPN-Szenarien
• End-to-Site-VPNs



FuntionsweiseFuntionsweise von VPNvon VPN
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Funktionsweise VPN

VPN



Funktionsweise VPN
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Die Die ProtokolleProtokolle
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VPN-Protokolle

• PPTP Point-to-Point Tunneling Protocol
• L2TP Layer 2 Tunneling Protocol
• IPSec IP-Security
• L2Sec Layer 2 Security
• SSL Secure Sockets Layer
• SSH Secure Shell

VPN



Point to Point Tunneling Protocol

VPN



Layer 2 Tunneling Protocol

VPN



Ipsec

• IPsec-Protokoll ist ein "Ableger" der IPv6-
Arbeitsgruppe

• Standard, der den Aufbau von sicheren IP-
Verbindungen (z.B. VPN-Verbindungen) 
ermöglicht

VPN



Ipsec

• IPSec beinhaltet vier wichtige Sicherheitsfunktionen:
– Verschlüsselung - als Schutz gegen unbefugtes 

Mitlesen
– Authentisierung der Nachricht - zum Beweis der 

Unverfälschtheit einer Nachricht (Paketintegrität)
– Authentisierung des Absenders - zur unzweifelhaften 

Zuordnung eines Senders/ Empfängers 
(Paketauthentizität) 

– Verwaltung von Schlüsseln

VPN



Ipsec Architektur

• Die zentralen Funktionen in der IPsec-
Architektur sind:

• das AH-Protokoll (Authentification Header),
• das ESP-Protokoll (Encapsulating Security

Payload)
• und die Schlüsselverwaltung (Key 

Management); IKE (Internet Key Exchange)

VPN



IPSec Funktionsmodell

VPN



Vergleich der Protokolle auf 
Schicht 2 und 3

VPN



SSL 
(secure sockets layer)

• Im OSI-Modell ist SSL oberhalb der 
Transportschicht (z.B. TCP) und unter 
Anwendungsprotokollen wie HTTP oder SMTP 
angesiedelt. 

• SSL arbeitet transparent, so dass es leicht 
eingesetzt werden kann, um Protokollen ohne 
eigene Sicherheitsmechanismen abgesicherte 
Verbindungen zur Verfügung zu stellen. 

• Zudem ist es erweiterbar, um Flexibilität und 
Zukunftssicherheit bei den verwendeten 
Verschlüsselungstechniken zu gewährleisten.



SSL-Funtionsweise
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Entscheidung im Tunnel
IPSec oder SSL

• IPSec auf Netzwerkebene:
• ---kein Übertragungsverkehr Ende-zu-Ende
• ---Keine Verschlüsselung vom Zugreifer bis zur 

Zielapplikation
• SSL-VPN (secure-socket-layer)
• --- Tunnel über HTTP hinaus
• --- keine Clientsoftware (Installation,  

Administration, Konfiguration)
• --- dynamisch JAVA-Applet, Active-X
• --- Applikationen müssen WEB-fähig sein



VPN



IPSec vs. SSL

06.12.2007 18. Informationsveranstaltung                                   
Mehrwert durch konvergente Netze
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VPN in VPN in derder PraxisPraxis
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Beispiel Lösungsansätze

• VPN-Client   + VPN Server
• Über  den HUB „mitsniffern“

Protokollanalysator Ethereal
• Information im Tunnel lesbar?

VPN



1. Test ohne VPN

• Ethereal Suchfunktion 
nach den Befehlen für 
die Dateiverwaltung 
suchen: Create, 
Rename, Write

VPN



1. Test ohne VPN
Create



1. Test ohne VPN
Rename

VPN



1. Test ohne VPN
Write

VPN



2. Test mit VPN

• Versucht man nun 
mit aufgebauter VPN-
Verbindung nach 
diesen Befehlen zu 
suchen…

• Nachricht 
„Foundnomatch!“

VPN



One Time Token (1)

VPN



Fazit
• VPN-Verbindung bieten ein sehr hohes Maß an 

Sicherheit
• die beste Alternative zu einer physikalischen 

Festverbindung – besonders aus wirtschaftlicher Sicht
• Besondere Eignung der Protokolle L2Sec und IPsec

over L2TP 
• Hoher Konfigurationsaufwand bei IPsec over L2TP
• Investition in ein entsprechendes System. 

• stets über die neuesten Entwicklungen informieren, denn 
ein Protokoll bzw. eine Verschlüsselung ist nicht auf 
ewig sicher. 

• !!! VPN wird immer noch relativ selten verwendet. 



NetzwerkeNetzwerke von von morgenmorgen
Offenes Netzwerk

Internet

Telecommuters

Mobile 
Users

Branch 
Office

Business 
Partner

Internet-Based 
Extranet (VPN)

PSTN

Internet-Based 
Intranet (VPN)

Branch 
Office

VPN



Vielen Dank!
Fragen?
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