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Einleitung: VPN allgemein




Allgemeine VPN Definition

e Ein Virtuelles Privates Netz ist die Nachbildung
eines privaten Netzes unter Nutzung einer
Offentlichen verteilten Netzinfrastruktur, ...

... wobel auch entsprechende Forderungen an
Verfugbarkeit, Leistungsfahigkeit und Sicherheit

zu erfullen sind.
= Sicherer Transport von Daten
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Was ist ein VPN noch...

o Bel aller Technikbegeisterung: Ein VPN (Virtual
Private Network - dt.: virtuelles privates Netz)
dient dem...

...................... Geldsparen!

e Keine Nutzung teurer Modemstrecken oder
angemieteter Kanale

e Einsatz der VPN-Technik: Internet als ein
"Tragermedium”
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VPN
zur Erfullung wichtiger Schutzziele
Im Unternehmen

o Authentizitat ( Echtheit)
 Integritat ( Unversehrtheit)
* Vertraulichkeit ( Confidentiality)




Schutzziel: Authentizitat

e Ziel: Ist der Kommunikationspartner wirklich
derjenige, den man annimmt bzw. kommen die

Daten vom dem Richtigen ?
e Benutzername-Passwort-Verfahren

 One-Key-Verfahren am Beispiel von Pin und
Tan

e Public-Key-Verfahren
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VPN ist ein Computernetz, das zum Transport privater Daten ein &ffentliches Netz nutzt
15530156c421fdb0726ah3faz6asechd

Eine kleine Anderung der Nachricht erzeugt einen komplett anderen Hash.

VPN ist ein Computernetz, das zum Transport privater Daten kein 6ffentliches Netz nutzt

a16294ba5f0fa4153d8c448516478651
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Schutzziel: Vertraulichkeit

* Vorgehensweise um die Vertraulichkeit zu
wahren:

- Der Sender (Client) verschlisselt seine Daten
bel der Ubertragung mit einem Schltssel (einem

public key) und diese verschllsselten Daten
werden dann Ubertragen.

e - Daraufhin empfangt der Empfanger (Server)
die verschlisselten Daten und benutzt zur
Entschlisselung den entsprechenden, schon
zuvor erhaltenden Schltssel.

NKDMMUNIKAHONSSYSTEME K




Schutzziel: Vertraulichkeit

e Brute-Force-Verfahren

- Ein einfaches Szenario der Durchftihrung:

1. Client(A) verschlisselt seine Nachricht mit Client(B)'s public Key — ein
private key, der die Nachricht als Client(A)’s angibt.

2. Client(A) sendet nun seine, mit dem public key verschlisselte Nachricht
an Client(B)

3. Client(B) entschliisselt nun diese Nachricht mit Client(A)’s public key —
ebenfalls ein private key.

4. Client(B) weil3 nun, dass die Nachricht nur von Client(A) stammen kann,
da der Sender fest angegeben wird.

5. Die Nachricht kann nur von Client(B) entschlisselt werden, da sein public
key geheim ist.

e Datenvertraulichkeit

* ---- Eines der altesten Probleme im Netzwerk ist der unautorisierte Zugriff
auf unverschlisselte Dateien, die somit fir jedermann im Klartext und somit
lesbar und kopierbar vorliegen kann — dies gilt nattrlich zu verhindern.
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Zur Beachtung

o Kommunikation in offentlichen Netzwerken
ISt unsicher.

* MOgliche Angriffe sind:
Spoofing
Sesion Hijacking
Replay-Angriffe
Verkehrsanalyse
Sniffing

Man in the Middle
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VPN — Szenarien

IMMUNIKAT YSTEM
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~— VPN - Tunnel
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VPH = Tunnel

Aubandienstmitarbeiter
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Funtionswelse von VPN
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NKD UNIKATIONSS' E K



I
I
N
I
I
=
I

N KOMMUNIKATIONSSYSTEME K




g\ror T . /
. J
_,_nvatesf_. \en-Net;

NoTE i
1. Verbindung zum Internet Uber beliebigen Provider wird aufgebaut
2. Verbindung zwischen VPN-Client (Notebook) und WVPN-Server wird hergestellt

—
I
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3. Authentisierungsiuberprifung beim VPN-Server

4. Sichere Datenverbindung (IPsec-Tunnel) wird etabliert

5. Eine gesicherte Verbindung zu einem beliebigen Rechner im Firmen-Netz ist mdglich

N
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Die Protokolle

IMMUNIKAT YSTEM
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VPN-Protokolle

« PPTP Point-to-Point Tunneling Protocol
« L2TP Layer 2 Tunneling Protocol

* |PSec IP-Security

e |L2Sec Layer 2 Security

« SSL Secure Sockets Layer

e SSH Secure Shell
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PPTP

PPTP (Point to Point Tunneling Protocol) wird von allen
Microsoft-Systemen ab Windows 95 unterstiitzt und gilt
deshalb als Industriestandard.

PPTP nutzt GRE (Generic Route Encapsulation, IP Type 47) fir
die Daten- und TCP (Port 1723) fiir die separate Steuersession.

Optional kann MPPE (Microsoft Point-to-Point Encryption) mit
PPTP verwendet werden, d.h. RC4-Verschliisselung auf PPP-
Ebene mit 40 oder 128 Bit.

Paket-Integntitspriifung wie z.B. in IPSec ist in PPTP nicht
implementiert.

PPTP wurde in RFC 2637 beschrieben, ist aber bisher nicht
standardisiert.

IP  PPTP
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L2TP

Im Gegensatz zu L2F und PPTP ist L2TP (Layer 2 Tunneling
Protocol) ein standardisiertes Tunneling Protokoll (RFC 2661).

Es wird gerne als Synthese aus L2F und PPTP bezeichnet.
Die Authentisierung basiert auf L2F, wahrend das Format der
Control Messages stark an PPTP angelehnt ist.

L2TP nutzt UDP (Port 1701) als Transportdienst. Steuer- und
Datenpakete werden lber einen eigenen Message-Header
unterschieden.

L2TP enthilt keine Datenverschliisselung und keine Paket-
integritatsprifung. Das Standardisierungsgremium empfiehlt
den Einsatz von L2TP zusammen mit IPSec im Transportmodus.

I
e
I
I
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IP  UDP LZ2TP
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lpsec

* |Psec-Protokoll ist ein "Ableger" der IPv6-
Arbeltsgruppe

e Standard, der den Aufbau von sicheren IP-

Verbindungen (z.B. VPN-Verbindungen)
ermoglicht
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lpsec

e |IPSec beinhaltet vier wichtige Sicherheitsfunktionen:

— VerschlUsselung - als Schutz gegen unbefugtes
Mitlesen

— Authentisierung der Nachricht - zum Beweis der
Unverfalschtheit einer Nachricht (Paketintegritat)

— Authentisierung des Absenders - zur unzwelfelhaften
Zuordnung eines Senders/ Empfangers
(Paketauthentizitat)

— Verwaltung von Schltsseln
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Ipsec Architektur

 Die zentralen Funktionen in der IPsec-
Architektur sind:

e das AH-Protokoll (Authentification Header),

« das ESP-Protokoll (Encapsulating Security
Payload)

e und die Schlusselverwaltung (Key
Management); IKE (Internet Key Exchange)
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IPSec Funktionsmodelle

Transport Mode

RuuterWRuuter

Tunnel Mode

Security " Security

G ateway G ateway

optional

AH authentisiert
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H Nutzer-Authentifizierang

Verschisselng [ begrenzt| Nein |
Authentifizierung von Paketen | Nein | Nein |
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SSL

(secure sockets layer)

 Im OSI-Modell ist SSL oberhalb der
Transportschicht (z.B. TCP) und unter
Anwendungsprotokollen wie HTTP oder SMTP
angesiedelt.

e SSL arbeitet transparent, so dass es leicht
eingesetzt werden kann, um Protokollen ohne
eigene Sicherheitsmechanismen abgesicherte
Verbindungen zur Verfugung zu stellen.

e Zudem ist es erweliterbar, um Flexibilitat und
Zukunftssicherheit bel den verwendeten

Verschlisselungstechniken zu gewéahrleisten.
NerzwerK
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SSL Funktionsweise

Das SSL-Protokoll besteht aus zwei Schichten
(layers). Zu Grunde liegt in der untersten Ebene das
SSL Record Protocol, das zur Kapselung
verschiedener héherer Protokolle (higher level
protocols) dient. Ein Beispiel dafur ist das SSL
Handshake Protocol zur Authentifizierung von Client
und Server und der Vereinbarung des verwendeten
Verschllsselungsverfahrens, oder das HT TP zur
Ubertragung von Webseiten.

Der Vortell des SSL-Protokolls ist die Moglichkeit,
jedes hohere Protokoll auf Basis des SSL Protokolls
zu implementieren. Damit ist eine Unabhangigkeit
von Applikationen und Systemen gewahrleistet.
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Entscheidung im Tunnel
IPSec oder SSL

» |PSec auf Netzwerkebene:
 ---kein Ubertragungsverkehr Ende-zu-Ende

» ---Keine Verschlisselung vom Zugreifer bis zur
Zielapplikation

« SSL-VPN (secure-socket-layer)
e --- Tunnel Uber HTTP hinaus

 --- keine Clientsoftware (Installation,
Administration, Konfiguration)

o --- dynamisch JAVA-Applet, Active-X
o --- Applikationen mussen WEB-fahig sein
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IPsec VPNs

Layer 3 Verschlisselung zwischen Gateway-
to-Gateway oder Gateway-to-remote client.

Sicherer Remote Access:
ZyXELs IPsec and SSL VPN technology

IPSec VPN Client

<~ Installierter Client beim
User

-~ Jede IP Applikation kann
genutzt werden (eg.

eMail, client/server,
VolP)

-~ |IPSec VPNs bieten echte
network;level remote
connection

Security Appliance
ZyWALL

SSL — Browser-based
/ -~ Ermaoglicht jedem, mit
einem Browser
ausgestatteten Gerat, das
Netzwerk sicher zu
erreichen

‘.
=~ Nutzt einen Java und
Active X Client, dieser kann
mit einem kompatiblen

ZyXELs

Security Appliance
ZyWALL SSL Browser genutzt werden
o358, -~ Viele Applikationen (eg.
SSL VPNs eMail, client/server, web
Application layer Verschliisselung zwischen apps)

Gateway und Web Browser. Keine spezielle -~ Kompromisse gegeniber

Clientsoftware — auch als “clientless”™ bekannt network-level VPN
connectinn

—
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IPSec vs. SSL

+ Vorteile von SSL/TLS
- Einfache Nutzung

- Breite Verfligbarkeit in Web-Browsern
{(keine spezielle Client-Software erforderlich)

* VYorteile von IPSec

- Hohes Sicherheitsniveau (z.B. bidirekltionale Authentisierung,
oft starkere Verschilisselungsverfahren, unterschiedliche Schiltissel fur
Verschilsselung und Integritatsprufung)

- Anwendungsunabhangigkeit

- Endgerate-unabhangiger Einsatz (z.B. Vermieten von Netzkapazitat,
Outsourcing von Gerate- und Netzmanagement)

* Probleme, die beiden Lésungen gemeinsam sind
- Verzogerungen durch Yerschilsselung (heute kein Thema mehr)

- Oft noch fehlender QoS-Support im Providernetz
-‘--‘-k
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VPN In der Praxis




MUNIKATIONSSY:

NerzwerK




1. Test ohne VPN

e Ethereal Suchfunktion
nach den Befehlen fur
.o« die Dateiverwaltung

By: ( Display fileer  Hesx value (@ String SUC qen: Create,
| Rename, Write

Skring Options Cirection
(" Packet list [ Case sensitive (" Up
(® Packet details | Character set: (® Down

(" Packet bytes |ASIIIII_Iru-;r_u.1e&Hl:-n-l.lnlc-:de "l

Find Cancel ‘
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Close Response

[

1

NT Create m*:ﬁ" Request,
L L]

1061 » microsoft-ds ! g=208

NT Trans Request., NT NOTIFY, FID: Ox4000

Trans2 Request, QUERY_FS_INFO, Query FS Volume Info

NT Trans Request., NT NOTIFY, FID: Ox4001

Trans? Request, QUERY_FILE_IMNFO, FID: Ox400c, Query File Basic
Trans2 Request, QUERY_PATHM_INFO, Query File Basic Info, Path:
Trans2 Request, FIND_FIRSTZ, Pattern: \Neu Textdokument,tTxt

e L PR e . e L T ] - i i T L --
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Trans2 Request, QUERY_FILE_INFO, FID: Ox800%, Query File Intern

Transz Hequest1
1061 > microsoft-ds [M:I:]

EE R

Froberal

SHME

SMB Trarrsz lEmJ!‘.'it ﬂUEIt"r FILE_IHFn FID: Ox8005, Query File Basic
SHMB - '

TransZ Request. FIND_FIRSTZ. Pattern: \Testl.txt

Trans2 Reguest, FIND_FIRSTZ, Pattern: \Testl.txt il
NT Trans Regquest, NT NOTIFY. FID: Ox4000

NT Trans Request, NT NOTIFY. FID: Ox4000

NT Trans Request, NT NOTIFY. FID: Ox400l1

oo ——

seq=?5?5 A:k=5435 h1n=5493ﬂ Len=0

o LA l'I
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Satmiry  ep

»E*xRERe«+DF2 ELE AQAN EVEX B

v | tpveceon. | cns | sk

Protocn Tfa

TCP 1061 > microsoft-ds [ACK] Seq=13219 Ack=15023 win=64286 Len=0
SME Trans2 Request, QUERY_PATH_INFO, Query File Basic Info, Path: \
quest. NT NOTIFY. FID: Ox4000
Write AndXx Reguest, FID: 0x800a, 3

€ EU BY DS LZ A0 38 SU IS PR T,
00 00 SefT S HdA22HZH000 ......... ALSHB/ .
00 00 00 00 00 00 00 OO 00  ....cviv soscaass
08 a3 Of Oe ff OO0 de de 0a  ....:vis svsssmus
ff 00 00 00 OO0 00 00 le
0 1f 00 ee 44 69 65 73 20 69
054 65 73 74 6c 61 75 66 2
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= (Lintilled) - hereal

Mo ‘ewchin g Cotiems

[ @ padetie [ Camsmnstne

C Pachal detady  Character sat

F Padet bytes u:mmarmu-m J

'ID'- ik lurl-r't Quary

256 12, 613482 00000000, 00c002F4d 00000000, FFFFFFTT 1Px Sa Genera) Query

257 12,6043  (QOC00000. 00chDIra4 DOQa0I

25 12,614%7 00000000, 00c002F44 0OOOC :

250 12.61%681  QOOOOOO0. 00cDOITdd QDdOl =0l
260 12. 824417 00000000, 00cDDIFad DOOOL

261 12.617141  QO000000.00cO02fAd OOOOL \

262 12.617868  00000000. 00e002f44 00d0C ) Found no matchi

263 12.618%0%  Q0000000. 00002 Fa4 DODQOC ; n ;
264 13.619350  0ODXO000. 00CO0TA4 OO0 I

285 12.820105 (QOCOOOO0. 00cO02faa ODIOL

i« Frame 754 (60 Dytes on wire, 6D OyTes C3)

Feharnane 17 drsi i s ‘.l sdB T SAN s
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One Time Token / SecurlD (1)

I -"—"'
Tokenkarte mit
RSA SecurlD PIN-Eingabe
N oRoDD

Seed-Yalue (9

Datenbankabfrage:
Input: UserlD

Output: Seed Value, PIN

UserdD* 087231

I
I
I
.
I
R
.
I
I
.
I

Stmmen beide
Hier wird der Hashwert lber = Token uberein 7
Uhrzeit, Sead-Value und PIN
gebildet! E Falls beide Token ilibereinstimmen

- ist der Benutzer authentisch.
* Ubedragung u L), im Klartext

UL VSN
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Fazit

 VPN-Verbindung bieten ein sehr hohes Mal3 an
Sicherheitt

« die beste Alternative zu einer physikalischen
Festverbindung — besonders aus wirtschatftlicher Sicht

e Besondere Eignung der Protokolle L2Sec und IPsec
over L2TP

 Hoher Konfigurationsaufwand bei IPsec over L2TP
* |nvestition in ein entsprechendes System.

* stets Uber die neuesten Entwicklungen informieren, denn
ein Protokoll bzw. eine Verschllsselung ist nicht auf
ewig sicher.

e« III'VVPN wird immer noch relativ selten verwendet.
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Netzwerke von morgen

Offenes Netzwerk

Internet

A/
ya vy

Z—
z

Internet-Based

Intranet (VPN) :
Internet-Based BUSINESS

N _Extranet (VPN){ Partner
= ==
LIS | u Branch % :

"\-\ __ Office =
4 r Branch
PSTN Ly -
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Vielen Dank!
Fragen?
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