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Checkliste: Wie tausche ich sensible Daten via E-Mail sicher aus?

Eine unverschlisselte E-Mail ist eine elektronische Postkarte. Besonders wenn vertrauliche
Informationen nur fur den Absender und Empfanger dieser E-Mail bestimmt sind, sollten Sie
die E-Mail nur in einem ,,geschlossenen Briefumschlag® verschlusselt versenden. Grundlage
fur diese Checkliste ist der Standard ,,OpenPGP* der ,,Public Key Infrastructure“ (PKI) [1].

O Setzen Sie E-Mail-Verschliisselung erfolgreich im Alltag ein
o Erzeugen Sie lhr personliches Schliisselpaar bestehend aus offentlichem und
privatem Schlussel [1], um die PKl-basierte Anwendungsform zu nutzen
o Sind die technischen Voraussetzungen einmal eingerichtet (z.B. mittels
Gpg4Win), konnen Sie lhre E-Mails auch digital signieren

O Halten Sie lhren privaten Schliissel geheim

o Speichern Sie lhren privaten Schlissel nur in einem geschutzten Verzeichnis
auf dem Rechner. Dritten sollte der Zugang verwehrt bleiben
o Verwenden Sie |hren privaten Schlissel nur auf dem eigenen Rechner

o Achten Sie auf den notwendigen Basisschutz lhres Rechners [2] und wahlen Sie
fur Ihren privaten Schlussel ein neues, starkes Passwort [1]

O Archivieren Sie eine Sicherungskopie lhres privaten Schliissels
o Fuhren Sie regelmaBig Datensicherungen auf einem externen Medium durch
o Bewahren Sie lhre Sicherung geschiutzt und entfernt von den Originaldaten auf

O Erste Hilfe, falls Ihr privater Schliissel in falsche Hande gelangt ist
o Ubermitteln Sie das bei der Erstellung Ihres Schliisselpaars generierte ,,Revo-
ke-Zertifikat“ einem Verzeichnisdienst der PKI, um lhr verlorenes Schlussel-
paar fur ungiltig zu erklaren
o Erstellen Sie nach einem Verlust ein neues Schlusselpaar

O Uberpriifen Sie den offentlichen Schliissel des Empfingers
o Nutzen Sie das transparente Netzwerk ,,Web of Trust“ um die Echtheit des of-
fentlichen Schlissels Ihres Empfangers zu prufen [1]
o Erleichtern Sie die Suche und Verifikation lhres offentlichen Schlissels, indem
Sie diesen auf Ihrer Webseite darstellen
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Weiterfiihrende Informationen zu diesem Thema:

[1] http://ratgeber.it-sicherheit.de IT-Sicherheitstipps und Hintergrundinfos
[2] https://it-sicherheit.de/sn/

http://www.kmu-sicherheit.de

http://www.ec-net.de
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Prof. Dr. (TU NN) Norbert Pohlmann, FH Gelsenkirchen, Institut fur Internet-Sicherheit

Das Netzwerk Elektronischer Geschaftsverkehr

Seit 1998 berat und begleitet das Netzwerk Elektronischer Geschaftsverkehr, in 28 Uiber das
Bundesgebiet verteilten regionalen Kompetenzzentren und einem Branchenkompetenzzen-
trum fur den Handel, Mittelstand und Handwerk bei der Einfuhrung von E-Business Losungen.
In dieser Zeit hat sich das Netzwerk mit tber 30.000 Veranstaltungen und Einzelberatungen
mit Uber 300.000 Teilnehmern als unabhangiger und unparteilicher Lotse fiir das Themenge-
biet ,,E-Business in Mittelstand und Handwerk“ etabliert. Das Netzwerk stellt auch Informa-
tionen in Form von Handlungsanleitungen, Studien und Leitfaden zur Verfligung, die auf dem
zentralen Auftritt www.ec-net.de heruntergeladen werden konnen. Die Arbeit des Netzwerks
wird durch das Bundesministerium fir Wirtschaft und Technologie gefordert.

Sichere E-Geschaftsprozesse in KMU und Handwerk

Die Checkliste IT-Sicherheit wurde im Rahmen des Verbundprojekts ,,Sichere E-Geschaftspro-
zesse in KMU und Handwerk“ des Netzwerks Elektronischer Geschaftsverkehr (NEG) erstellt.
Das Verbundprojekt wird vom Bundesministerium fur Wirtschaft und Technologie (BMWi) un-
terstutzt und soll helfen, in kleinen und mittleren Unternehmen mit vertraglichem Aufwand
die Sicherheitskultur zu verbessern. Hier werden insbesondere kleine und mittelstandische
Unternehmen sowie das Handwerk zu wichtigen Aspekten der Informationssicherheit sensibi-
lisiert und praxisnah informiert. Alle Details finden Sie unter: http://www.kmu-sicherheit.de

Fachhochschule Gelsenkirchen, Institut fiir Internet-Sicherheit - if(is)

Das Institut fur Internet-Sicherheit ist eine fachbereichsiibergreifende wissenschaftliche Ein-
richtung der Fachhochschule Gelsenkirchen. Es forscht und entwickelt auf Basis innovativer
Konzepte im Bereich der Internet-Sicherheit. 2005 gegriindet, hat es sich unter der Leitung
von Prof. Dr. (TU NN) Norbert Pohlmann und in enger Zusammenarbeit mit der Wirtschaft in-
nerhalb kurzer Zeit einen Ruf als eine der fiihrenden deutschen Forschungsinstitutionen der
IT-Sicherheit gemacht. Weitere Informationen finden Sie unter:
http://www.internet-sicherheit.de
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